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1. Resumen Ejecutivo

Antecedentes e Inicializacion

La presente investigacion forense se inicio tras la activacion de una alerta en el Sistema de
Deteccion de Intrusos (IDS), la cual identificd actividad sospechosa de movimiento lateral
mediante el uso de la herramienta PsExec. Esta firma de red es un indicador de alto riesgo que
sugiere un posible acceso no autorizado y desplazamiento malicioso entre activos internos de
la infraestructura.

Alcance de la Investigacion

El analisis se centra exclusivamente en el examen del archivo de captura de trafico de red
(PCAP) provisto, con los siguientes objetivos técnico-operativos:

Identificar el punto de entrada inicial (vector de acceso) utilizado por el actor de amenazas.
Determinar cuales maquinas y segmentos de red fueron el objetivo del movimiento lateral.
Evaluar la extension y el impacto real del compromiso dentro del entorno afectado.

Extraer indicadores de compromiso (IoCs) criticos que revelen las tacticas y objetivos del
adversario.

Conclusiones Generales

El analisis forense del trafico de red confirma un compromiso interno persistente caracterizado
por movimiento lateral mediante técnicas de Living-off-the-Land (LotL), abusando de la cuenta
legitima ssales . El actor de amenazas logré establecer control sobre el host sales-pc
(10.0.0.133 ) mediante la instalacién remota del servicio legitimo abusado PSEXESVC.exe . No
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se identificaron vectores de exfiltracion masiva de datos hacia el exterior en los flujos
analizados; sin embargo, se confirmaron acciones de reconocimiento activo y tentativas de
autenticacion dirigidas hacia el activo marketing—-pc, validando la expansion del radio de
impacto del adversario dentro del perimetro interno.

2. Linea de Tiempo del Incidente (Timeline)

Lista cronoldgica detallada de las acciones del actor de amenazas, deducidas a través del
analisis del trafico de red y los artefactos disponibles.

Marca de Evento / Accion del Atacante Artefacto / Fuente de Log / Filtro
Tiempo

(UTC)

2023-10-11  Deteccion de actividad anémala Direccion IP: 10.0.0.130 / Wireshark:
07:42:08 masiva y establecimiento del Statistics > Conversations (IPv4)

vector atacante.

2023-10-11  Intento de movimiento lateral y Host destino: sales-pc (10.0.0.133)

07:42:08 autenticacion exitosa mediante la / Protocolo: SMB2 (Session Setup
cuenta comprometida ssales . Request)

2023-10-11  Solicitud de creacion y Recurso: \\10.0.0.133\ADMIN$ /

07:42:08 transferencia del binario del Protocolo: SMB2 (Create Request File)

servicio ejecutable PSEXESVC.exe / Wireshark: Frame 144
en el sistema remoto.

3. Mapeo de Amenazas (MITRE ATT&CK Framework)

Correlaciéon formal de las Tacticas, Técnicas y Procedimientos (TTPs) identificadas durante la
investigacion con el marco de trabajo de MITRE ATT&CK.

Tactica: Ejecucion (TA0002)

Técnica: System Services: Service Execution (T1569.002)

Analisis Técnico: El atacante interactué con el Administrador de Control de Servicios
(SCM) remoto del host objetivo para instalar y ejecutar de manera inmediata el binario
PSEXESVC.exe (identificado en el Frame 144). Este comportamiento permitié al adversario
el despliegue de un agente de ejecucion remota capaz de correr comandos con privilegios
elevados en el sistema local afectado.



Tactica: Movimiento Lateral (TA0008)

Técnica: Remote Services: SMB/Windows Admin Shares (T1021.002)

Analisis Técnico: Se documento el abuso de los recursos compartidos ocultos de
administraciéon predeterminados de Windows. El actor de amenazas utilizé credenciales
validas para realizar solicitudes explicitas de tipo Tree Connect hacia las rutas UNC
\\10.0.0.133\ADMIN$ y \\10.0.0.133\IPC$, utilizandolas como canales primarios para
la transferencia del payload del servicio y la orquestacion de comandos posteriores.

Tactica: Descubrimiento (TA0007)

Técnica: Remote System Discovery (T1018)

Analisis Técnico: El adversario llevo a cabo actividades transversales de enumeracion
interna. Al interactuar con el proveedor de seguridad NTLMSSP para forzar apretones de
manos adicionales, se recolectaron de forma pasiva los metadatos de identidad del sistema
del segundo objetivo de la red ( marketing-pc ) a través de las estructuras decoradas de
los mensajes de desafio (NTLM Challenge).

4. Indicadores de Compromiso (loCs) Encontrados

Datos tacticos extraidos del analisis que sirven para alimentar las reglas de deteccion en
sistemas defensivos como Firewalls, EDR o SIEM.

Indicadores de Red (Network Artifacts)

Direccion IP del Actor de Amenazas: 10.0.0.130
Direcciones IP de Objetivos Internos: 10.0.0.133 y Segmento de Pivoteo Asociado
Puerto de Red Identificado: uu5/TCP (Microsoft-DS / SMB)

Tuberias con Nombre (Named Pipes) Activas: PSEXESVC-HR-PC-7980-stdin Yy
PSEXESVC-HR-PC-7980-stdout

Indicadores de Host (Host Artifacts)

Cuenta de Usuario Comprometida: ssales

Estacion de Trabajo de Origen (Atacante): HR-PC
Estacion de Trabajo Comprometida (Target 1): sales-pc
Estacion de Trabajo Enumerada (Target 2): marketing—-pc

Binario del Servicio Desplegado: PSEXESVC.exe (Ruta esperada del sistema:
%SystemRoot%\PSEXESVC.exe )



5. Recomendaciones de Mitigacidn y Erradicacién

Planes de accion correctiva y preventiva sugeridos para el equipo de ingenieria con el fin de
neutralizar la amenaza persistente y robustecer la postura de seguridad.

Aislamiento y Contencién de Red: Segmentar y aislar de forma inmediata el host de
origen 10.0.0.130 ( HR-PC )Yy el host comprometido 10.0.0.133 ( sales—pc ) para frenar
la persistencia operativa y los intentos latentes de movimiento lateral detectados hacia el
entorno corporativo ( marketing-pc ).

Restriccion de Recursos Compartidos Administrativos: Implementar politicas a nivel de
Directiva de Grupo (GPO) o modificar las claves de registro del sistema ( AutoShareWks )
para deshabilitar las conexiones administrativas predeterminadas ( ADMIN$ , C$ ) en
estaciones de trabajo que no requieran obligatoriamente administracion remota
centralizada.

Endurecimiento del Trafico SMB Interno: Configurar reglas de Firewall de Windows (o
firewalls de host basados en EDR) para denegar el trafico entrante al puerto 4u45/TCP entre
estaciones de trabajo pertenecientes al mismo segmento de red, restringiendo los accesos
exclusivamente desde saltos legitimos de administracién autorizados (bastion hosts,
servidores de dominio).

Despliegue de LAPS: Implementar Local Administrator Password Solution (LAPS) para
garantizar la rotacion y aleatoriedad de contrasefias de cuentas de administracion local,
neutralizando vectores de propagacion horizontal y ataques de Pass-the-Hash.

Monitoreo Técnico de Eventos de Host: Establecer reglas de alerta temprana en el SIEM
correlacionando la creacion de nuevos servicios en el sistema (Windows Security Event ID
7045 / 4697 ), filtrando con criticidad alta aquellos ejecutables alojados en la ruta raiz del
sistema %SystemRoot% 0 asociados a firmas de herramientas administrativas conocidas
como Sysinternals PsExec si no corresponden a ventanas de mantenimiento aprobadas.

6. Resolucion del Desafio (CyberDefenders Q&A)

Seccidn técnica destinada a la resolucion y validacion de los requerimientos especificos del
laboratorio, detallando el procedimiento analitico y la respectiva evidencia grafica.

Pregunta 1: Para rastrear eficazmente las actividades del atacante
dentro de nuestra red, ¢ puedes identificar la direccién IP de la
maquina desde la que el atacante obtuvo acceso inicialmente?

Respuesta: 10.0.0.130



Metodologia de Analisis: Se procediod a realizar un triaje inicial del trafico de red mediante
el examen de las estadisticas globales de conversaciones en Wireshark (Statistics >
Conversations), especificamente bajo la pestana del protocolo IPv4. Al ordenar las
conexiones de manera descendente segun el volumen de interaccion (Packets), se detecto
un comportamiento altamente andmalo concentrado en la direccidon IP 10.0.0.130
(Address A).

La telemetria revela que este nodo inicié un intercambio masivo de datos con dos objetivos
principales dentro de la infraestructura: 10.0.0.133 con un total de 38,284 paquetes
transferidos (~7 MB) y 10.0.0.131 con 1,755 paquetes (~2 MB). La magnitud de estas
conexiones en comparacion con el resto de los flujos de la red establece a 10.0.0.130
como la zona cero o punto de origen del compromiso inicial.

Ethernet - 10 IPvd - 10 IPvé | TCP- 81 UDP - 6

Address A Address B Packets « Bytes
10.0.0. 10.0.0.13 38,284 7 MB
10.0.0. 10.0.0.13 1.755 2 MB
10.0.0. 10.0.0.1 200 15 kB
27 2 kB
14 10 kB
7 422 bytes
972 bytes
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Pregunta 2: Para entender completamente el alcance de la brecha,
épuedes determinar el nombre de host de la maquina al que el
atacante pivoté primero?

Respuesta: sales—pc

Metodologia de Analisis: Una vez aislado el trafico del vector atacante mediante el filtro
ip.addr == 10.0.0.130, se analizo el intento de movimiento lateral dirigido hacia la
direccion IP interna 10.0.0.133 bajo el protocolo SMB2.

Al examinar el paquete de establecimiento de sesidn (Session Setup Request), la diseccion
del Security Blob bajo el proveedor NTLMSSP expone el parametro Host: HR-PC. Es
critico senalar que, bajo la arquitectura de autenticacion NTLM, este campo identifica a la
estacion de trabajo de origen (el nodo atacante 10.0.0.130 ). Correlacionando este flujo
con la resolucion de nombres en el trafico (NBNS/DNS) para la IP de destino 10.0.0.133,
se determin6 que el nombre del host objetivo al cual se realizo el pivoteo efectivo
corresponde a sales-pc, utilizando de manera ilegitima la cuenta de usuario ssales.



identifier:

BE3)
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NTLM Response [truncated]: 31a4cB83427475%dccTbblc@l01000080
Domain name: MWULL
User name: ssales
st name: HR-PC
Session Key: aB8830ar8b2133 a2f63ecced?chBET

Pregunta 3: Conocer el nombre de usuario de la cuenta que el
atacante usé para la autenticacidn nos dara una visién sobre la
magnitud de la brecha. ; Cual es el nombre de usuario que utiliza el
atacante para la autenticaciéon?

Respuesta: ssales

Metodologia de Analisis: La identidad de la cuenta afectada se determiné durante el
analisis de los flujos de movimiento lateral dirigidos hacia el activo sales-pc
(10.0.0.133) a través del protocolo SMB2.

Al realizar la inspeccion detallada de la secuencia de paquetes, especificamente en la
solicitud de autenticacion intermedia (Session Setup Request, NTLMSSP_AUTH), la
diseccioén de las estructuras de seguridad de Windows expuso de forma explicita el
identificador de cuenta de seguridad. Wireshark decodifico el parametro dentro del campo
User: \ssales (y el correspondiente bloque Account: ssales en el identificador de
sesién), confirmando que el actor de amenazas poseia credenciales validas de este
usuario especifico para validar su acceso en la red interna.

h95 Session Setuh Reqhest,'NTLMSSP_AUTH, ﬂser:_\ssales

Pregunta 4: Después de averiguar como se movio el atacante dentro
de nuestra red, necesitamos saber qué hizo en la maquina objetivo.
¢ Como se llama el ejecutable de servicio que el atacante configuré
en el objetivo?

Respuesta: psexesvc.exe

Metodologia de Analisis: Una vez establecida la sesion autenticada en el host remoto
bajo el protocolo SMB2, se procedi6 a auditar las operaciones de archivos y recursos
compartidos para identificar las herramientas de ejecucion remota desplegadas por el
adversario.

La herramienta legitima de Sysinternals, PsExec, opera de manera estandar montando el
recurso compartido de administracién ( ADMINS ) e instalando un servicio remoto en el
sistema operativo del host objetivo. Al analizar la secuencia inmediata de comandos SMB2,



se identificd el cuadro (Frame) 144, el cual registra una solicitud de tipo Create Request
File enviada desde el vector atacante ( 10.0.0.130 ) hacia la maquina comprometida
(10.0.0.133). La diseccion técnica del paquete revela que el nombre del binario creado y
configurado en el sistema destino es de forma explicita PSEXESVC.exe , el cual actia como
el motor de ejecucion remota para los comandos del atacante.

Share Access: @xE00RB083, Read, Write
Disposition: Overwrite IT (if Tile exists overwrite, else create it) (5)
Create Options: Ox@B0B0E60

Filename: PSEX
Blob Offset
Blob Length: 2:

Pregunta 5: Necesitamos saber como el atacante instal6 el servicio
en la maquina comprometida para entender las tacticas de
movimiento lateral del atacante. Esto puede ayudar a identificar
otros sistemas afectados. ;Qué reparto de red utilizé6 PsExec para
instalar el servicio en la maquina objetivo?

Respuesta: admin$

Metodologia de Analisis: Para que la herramienta de ejecucion remota PsExec logre
interactuar con el sistema operativo de un host destino, requiere apoyarse en los recursos
compartidos administrativos predeterminados de Windows. Estos recursos compartidos
ocultos permiten a usuarios con privilegios elevados gestionar el sistema de archivos a
través de la red.

Al auditar la secuencia de paquetes en Wireshark previa a la instalacion del binario
malicioso, se identifico una solicitud de conexién a nivel de arbol (Tree Connect Request)
dirigida explicitamente hacia la ruta UNC \\10.0.0.133\ADMIN$ , tal como queda
registrado en la telemetria de red expuesta. El uso de este recurso compartido especifico

( ADMIN$ ), que apunta directamente al directorio raiz del sistema operativo (habitualmente
C:\Windows ), fue el vector necesario para que el proceso posterior de escritura del archivo
PSEXESVC.exe tuviera éxito, validando de este modo la resolucién correcta.

SMB2 168 Tree Connect Reguest Tree: “\10.0.0.133\ADMINE
SMB2 138 Tree Connect Response

SMB2 234 Create Request File:

SMB2 208 Create Response File:

SMB2 146 Close Request File:

SMB2 182 Close Response

SMB2 410 Create Response File: PSEXESVC.exe

Pregunta 6: Debemos identificar la cuota de red utilizada para
comunicarse entre ambas maquinas. ;Qué cuota de red usaba
PsExec para la comunicacion?



Respuesta: ipc$

Metodologia de Analisis: Tras la instalacion del servicio en el host remoto, la herramienta
PsExec requiere establecer un canal bidireccional y persistente que le permita enviar
comandos Yy recibir el retorno de los flujos estandar del sistema operativo (entrada, salida y
errores). Este proceso se realiza por medio del recurso compartido predeterminado de
comunicacion entre procesos ( IPC$ ).

Al examinar la telemetria del protocolo SMB2, se identificaron multiples solicitudes de
control de sistema de archivos ( FSCTL_PIPE_WAIT )y de acceso ( Create Request File).
Estas interacciones hacen referencia directo a tuberias con nombre (Named Pipes)
estructuradas como PSEXESVC-HR-PC-7980-stdin y PSEXESVC-HR-PC-7980-stdout .
Debido a que la arquitectura de red en entornos Windows expone e interconecta de forma
estricta las tuberias con nombre a través del recurso oculto IPC$ , se corrobora que este
fue el recurso de red empleado para la comunicacion activa del atacante.

497 283.805986145 10.0.0.130 10.0.0.133 SMB2 242 Ioctl Request FSCTL_PIPE_WAIT Pipe: PSEXESVC-HR-PC-798@-stdin

498 283.806241052 10.0.0.133 10.0.0.130 SMB2 170 Ioctl Response FSCTL_PIPE_WAIT

499 283.806646412 10.0.0.130 10.9.0.133 SMB2 228 Create Request File: PSEXESVC-HR-PC-7988-stdin

500 283.807070155 10.0.0.133 10.0.0.130 SMB2 210 Create Response File: PSEXESVC-HR-PC-7980-stdin

501 283.807230746 10.0.0.130 16.0.08.133 SMB2 162 GetInfo Request FILE_INFD/SMBZ_FILE_STANDARD_INFO File: PSEXESVC-HR-PC-7980-stdin
502 283.807385886 10.0.0.133 10.0.0.130 SMB2 154 GetInfo Response

503 283.807632598 10.0.0.130 16.0.08.133 SMB2 244 Toctl Request FSCTL_PIPE_WAIT Pipe: PSEXESVC-HR-PC-7988-stdout

504 283.807878158 10.0.0.133 10.0.0.130 SMB2 170 Ioctl Response FSCTL PIPE WAIT

Pregunta 7: Ahora que tenemos una imagen mas clara de las
actividades del atacante en la maquina comprometida, es
importante identificar cualquier movimiento lateral adicional. ¢ Cual
es el nombre de host de la segunda maquina que el atacante apunté
para pivotar dentro de nuestra red?

Respuesta: marketing—pc

Metodologia de Analisis: Para rastrear vectores adicionales de movimiento lateral o
intentos de enumeracion dirigidos a otros activos de la red interna, se enfocé el analisis en
los desafios de autenticacidon SSP de Windows. Para ello, se aplico el filtro de visualizacion
especializado ntlmssp.challenge.target_name en Wireshark.

Este filtro aisla especificamente los mensajes de tipo NTLM Challenge (Type 2), donde un
servidor responde al intento de conexion de un cliente revelando sus propios metadatos de
identidad decorados. Al inspeccionar el desglose de las estructuras de datos dentro del
bloque Target Info en el paquete capturado, se identificaron de forma explicita los
atributos de identidad del sistema remoto. Los campos correspondientes a NetBIOS
computer name y DNS computer name expusieron el valor MARKETING-PC , confirmando
inequivocamente la identidad del segundo host objetivo de la infraestructura hacia el cual
apuntaba el pivoteo del adversario.



N ntimssp.challenge.target_ name

L T [

* Target Info

Attribute: NetBIOS domainm name: MARKETING-PC
Attribut NetBIOS computer name: MARKETING-PC
Attribut DNS domain name: Marketing-PC
Attribut DNS puter name: Marketing-PC
Attribut Timestamp

Attribute: End of list




